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Przetwarzanie danych medycznych poza placowka

opieki zdrowotnej

Tajne bajty na zewnatrz

__.x-. SLONERRCETERES

Jedna z najwazniejszych zmian w nowym rozporzadzeniu dotyczagcym dokumentacji medycznej
jest liberalizacja zasad przetwarzania elektronicznych danych medycznych (EDM) poza siedziba
Swiadczeniodawcy. Otwiera to droge do outsourcingu ustug informatycznych. Kiedy bedzie on

optacalny i jak sie do niego zabra¢?
i ————0Jp

Zapisy rozporzadzenia z 2006 r. w tej kwestii byly dos¢
restrykcyjne i wigkszo$¢ ekspertow nie miata watpliwo-
§ci, ze sformulowanie dokumentacja wewngtrzna jest prze-
chowywana w zakladzie, w ktdrym zostata sporzqdzona, ozna-
czalo, iz dokumentacja medyczna nie moze by¢
archiwizowana poza zakladem rozumianym w sensie
strukturalnym, tj. jako zbidr jego jednostek i komorek
organizacyjnych. W wypadku elektronicznej doku-
mentacji medycznej, ktérej samodzielne wdrozenie
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i utrzymanie jest dos¢ kosztowne, takie uwarunkowania
byly powaznym ograniczeniem, zwlaszcza dla mniejszych
placéwek. Nowe rozporzadzenie zliberalizowalo te prze-
pisy, m.in. poprzez zamiang stéw ,,w” na ,,przez” oraz ,za-
ktad” na ,podmiot”. Obecnie zapis brzmi: dokumentacja
wewngtrzna jest przechowywana przez podmiot, ktiry ja spo-
rzqdzit (§ 72 rozporzadzenia), co niekoniecznie musi ozna-
czal tozsamo$¢ miejsca polozenia podmiotu oraz miej-
sca lokalizacji sktadowania dokumentacji medyczne;j.
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Zasady dostepu

Liberalizacja zasad przetwarzania danych medycznych
poza miejscem $wiadczenia ustug zdrowotnych nie
oznacza jednak liberalizacji zasad dostepu do danych. Te
nadal sa bardzo restrykeyjne. Swiadczeniodawca, ktory
zdecyduje sie na powierzenie przetwarzania osobowych
danych medycznych firmie zewnetrznej, musi wigc
mie¢ $wiadomo$¢, ze na podstawie obowiazujacych

przepiséw, tj. ustawy o ochronie danych osobowych, usta-
wy o zawodzie lekarza i lekarza dentysty oraz ustawy
o prawach pacjenta i rzeczniku praw pacjenta, pracow-
nicy firmy zewnetrznej, jako administratorzy danych, nie
mogg mie¢ dostepu do danych medycznych.

Szczegblne zasady

W prowadza to szczegdlne uwarunkowania w zakresie
zastosowania ozsourcingu. Zgodnie z art. 27 ust. 2 ustawy
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o ochronie danych osobowych przetwarzanie osobowych

danych medycznych jest mozliwe w dwéch sytuacjach:

* w celu ochrony stanu zdrowia, $wiadczenia ustug
medycznych lub leczenia pacjentéw przez osoby
trudnigce sie zawodowo leczeniem,

* w celu zarzadzania udzielaniem ustug medycznych,
jesli sa petne gwarancje ochrony danych osobowych.
W kontekscie rozstrzygniecia dotyczgcego mozliwosci

powierzenia przetwarzania osobowych danych medycz-

J) Liberalizacja zasad
przetwarzania danych
medycznych poza miejscem
Swiadczenia ustug
zdrowotnych nie oznacza
liberalizacji zasad
dostepu do danych 1)

nych podmiotowi zewnetrznemu specjalizujacemu sie
w przetwarzaniu danych najistotniejsze jest wyjasnienie,
czy administrowanie takg baza mozna zaklasyfikowa¢
jako ,zarzadzanie ustugami medycznymi”. Wedhlug
R.W. Griffina, zarzadzanie to ,,zestaw dziatati (planowanie,
organizowanie, motywowanie, kontrola) skierowanych na
zasoby organizacji (ludzkie, finansowe, rzeczowe, infor-
macyjne) wykorzystywanych z zamiarem osiagniecia ce-
16w organizacji”. Zdaniem B. Glifiskiego, ,,zarzadzanie to
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dziatalnos¢ kierownicza polegajaca na ustalaniu celéw i po-
wodowaniu ich realizacji w organizacjach podleglych za-
rzadzajacemu, na podstawie wlasnosci srodkéw produk-
¢ji lub dyspozycji nimi”. Pszczolowski uwaza za$, ze
»zarzadzanie to dziatanie polegajace na dysponowaniu za-
sobami”. Réwniez w wyja$nieniach stownikowych za-
rzadzanie jest kojarzone przede wszystkim z kierowaniem
i podejmowaniem decyzji. Na podstawie powyzszych wy-
jasniefi nalezy stwierdzi¢, ze osoby petniace kierownicze
funkcje w zaktadzie opieki zdrowotnej moga przetwarzaé
dane medyczne ze wzgledu na cel, ktdrym jest zarzadzanie
ustlugami medycznymi, natomiast o wiele trudniej jest zna-
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) Powierzanie przetwarzania
osobowych danych medycznych
wyspecjalizowanym firmom
nadal jest problematyczne,
chociaz juz nie zakazane 1)

—

lez¢ podstawy prawne umozliwiajace przetwarzanie oso-
bowych danych medycznych pacjentéw przez personel ad-
ministracyjny placéwki ochrony zdrowia, tj. statystykéow,
pracownikéw rejestracji, administratoréw IT, a jeszcze trud-
niej uzasadni¢ umozliwienie przetwarzania tych danych
osobom, ktére formalnie nie sa nawet pracownikami pla-
cowki opieki zdrowotnej.

Ochrona danych

Druga przestanka umozliwiajaca przetwarzanie 0so-
bowych danych medycznych to zapewnienie pelnych gwa-
rancji ochrony danych osobowych. W zwiazku z tym, ze
w ustawie o ochronie danych osobowych nie okre$lono
precyzyjnego kryterium oceny poziomu gwarancji och-
rony danych medycznych, nalezaloby sie odwota¢ do prze-
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piséw unijnych stanowigcych punkt odniesienia dla
polskiej ustawy o ochronie danych osobowych. Zgodnie
z art. 8 ust. 3 Dyrektywy 95/46 WE osobowe dane me-
dyczne powinny by¢ przetwarzane ,, wylacznie przez oso-
by zobowigzane do zachowania tajemnicy”.

Na podstawie powszechnie obowigzujacych przepiséw
poza przedstawicielami zawodéw medycznych trudno jest
znalez¢ inng grupe zawodowa, ktéra bytaby zobowiaza-
na do tajemnicy w stopniu réwnorzednym. W wypad-
ku personelu administracyjnego placéwki ochrony zdro-
wia (statystycy, informatycy, pracownicy rejestracji)
mozna te kwestie probowaé rozwigzaé poprzez odpo-

wiednie zapisy w umowie o prace, w ktérych osoby nie-
wykonujace zawodu medycznego bylyby zobowiazane do
zachowania tajemnicy, podobnie jak pracownicy me-
dyczni. W takim wypadku przestanka ,stworzenia pet-
nych gwarangji ochrony” wydaje sie spetniona, gdyz pla-
c6wka, zatrudniajac taka osobe na umowe o prace,
sprawuje nad nia kontrole.

Firma zewnetrzna

W wypadku powierzenia przetwarzania medycznych
danych osobowych firmie zewnetrznej pojawiajg si¢ bar-
dzo duze watpliwoéci. Bezposrednia kontrola podmiotu zle-
cajacego nad pracownikami firmy zewnetrznej nie jest moz-
liwa w ramach tradycyjnego stosunku stuzbowego.
Trudno wiec w takiej sytuacji méwic o ,,stworzeniu pel-
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nych gwarangji”. Byloby to mozliwe, gdyby placéwki ochro-
ny zdrowia podlegaly rygorom rejestracji zbioréw danych
osobowych w GIODO, a co za tym idzie — gdyby wcho-
dzily w rezim procedur kontrolnych ze strony tego urze-
du. Wtedy firmy przetwarzajace medyczne dane osobo-
we na podstawie umowy powierzenia podlegalyby réwniez
procedurom kontrolnym GIODO. Ustawa o ochronie da-
nych osobowych zwolnila jednak plac6wki ochrony zdro-
wia z obowiazku rejestracji zbioréw danych osobowych.

Nalezy wiec stwierdzié, ze powierzenie przetwarzania
osobowych danych medycznych spegjalistycznym firmom,
chociaz juz nie zakazane, nadal jest problematyczne. Teo-
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W rejestrze ustugodawcow

oraz pracownikéw
medycznych oprocz
podstawowych danych
identyfikacyjnych
ewidencjonowane beda
certyfikaty klucza
publicznego !

retycznie mozna sobie wyobrazi¢ sytuacje, kiedy kazdo-
razowo pacjent wyrazatby zgode na przetwarzanie danych
w firmie zewnetrznej. Byloby to jednak bardzo trudne
praktycznie, gdyz nie mozna zagwarantowad, czy uda sie
uzyska¢ takie zgody za kazdym razem, a brak zgody cho¢-
by w jednym wypadku przekresla sens wdrazania roz-
wiazania. Innym pomystem, ktéry wydaje sie najbardziej
odpowiedni, jest przyjecie zalozenia, ze w firmie ze-
wnetrznej archiwizowane bedg tylko dane zaszyfrowa-
ne przez pracownikéw medycznych, przy wykorzystaniu
infrastruktury PKI (Public Key Infrastructure).

Miejsce przechowywania

Zlecajac przetwarzanie i archiwizacje elektronicznej do-
kumentacji medycznej wyspecjalizowanej firmie, nalezy
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zwr6ci¢ uwage na koniecznos$¢ jednoznacznej identyfikacji
miejsca przetwarzania danych. Swiadczeniodawca powi-
nien wiedzie¢, na ktérym serwerze beda archiwizowa-
ne jego dane medyczne. W zasadzie powinien to by¢
tzw. serwer dedykowany, oznaczajacy odrebny kompu-
ter (maszyne fizyczna) skonfigurowany dla konkretnego
$wiadczeniodawcy. Najlepiej bytoby, gdyby taki serwer
byt formalnie wlasnoscia $wiadczeniodawcy, a oussourcing
polegal tylko na powierzeniu firmie zewnetrznej zarza-
dzania nim w specjalistycznym os$rodku przetwarzania da-
nych (data center). Rozwialoby to ostatecznie wszelkie wat-
pliwosci prawne zwigzane z udostepnianiem danych
medycznych podmiotom nieuprawnionym.

Alternatywnym rozwiazaniem mogtlaby by¢ dzierza-
wa albo konkretnego serwera (tzw. serwer dedykowany),
albo czesci jego przestrzeni dyskowej (tzw. wirtualny ser-
wer dedykowany). Wirtualizacja serwera dedykowane-
go polega na logicznym podziale maszyny fizycznej (kom-
putera) na kilka mniejszych serweréw wirtualnych,
ktére zachowuja funkcjonalnos¢ serweréw dedykowanych.
Dla potrzeb $wiadczeniodawcy przydzielona zostaje
gwarantowana cze$¢ zasobow maszyny fizycznej. Takie
rozwiazanie rowniez nie powinno wzbudza¢ watpliwo-
$ci prawnych, wszak $wiadczeniodawca zachowuje okre-
$lone prawo do miejsca, gdzie przetwarzane sa dane me-
dyczne jego pacjentéw. Mozna to poréwnaé do sytuacii,
kiedy placéwka ochrony zdrowia wykonuje §wiadczenia
zdrowotne w uzyczonym pomieszczeniu lub budynku.
Korzystanie z wirtualnych serweréw dedykowanych
moze by¢ szczegblnie korzystne dla malych placéwek
ochrony zdrowia, np. indywidualnych prakeyk lekarskich,
pielegniarek i potoznych.

Standardy bezpieczenistwa

Niezaleznie od tego, czy elektroniczna dokumentacja
zdrowotna jest gromadzona w systemie informatycznym
w siedzibie §wiadczeniodawcy, czy w siedzibie specjalizu-
jacego sie w outsourcingu podmiotu, system ten powinien
spetnia¢ wymagania opisane w normie PN-EN ISO
10781. Norma ta dotyczy modelu funkcjonalnego syste-
mu elektronicznej dokumentacji zdrowotnej (electronic
health record system — EHR-S) i zawiera liste referencyjng funk-
gji tych systeméw. Zgodnie z intencja normy, opisy funk-
¢ji sa tworzone z perspektywy uzytkownika i sa niezalez-
ne od technologii oraz strategii implementacji. W zwigzku
z powyzszym, wybierajac system informatyczny do gro-
madzenia dokumentacji medycznej oraz podmiot $wiad-
czacy ushugi outsourcingu, nalezy wzia¢ pod uwage obli-
gatoryjne funkgje infrastruktury informacyjnej z zakresu
bezpieczefistwa dla systemu EHR opisane w normie.

Autoryzacja dokumentacji

Chociaz nowe rozporzadzenie dotyczace dokumentacji
medycznej, ktére obowiazuje od 1 stycznia 2011 r., znio-
sto obowiazek stosowania podpisu elektronicznego pod-
czas tworzenia elektronicznej dokumentacji medycznej,
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1) Najlepszym rozwigzaniem
wydaje sie przyjecie zatozenia,
ze w firmie zewnetrznej
archiwizowane beda tylko
dane zaszyfrowane przez
pracownikéw medycznych 1)

to jego zastosowanie i tak bedzie konieczne, gdyz
w przeciwnym razie placowka opieki zdrowotnej nie
bedzie w stanie wlaczy¢ sie w procesy wymiany doku-
mentacji medycznej za poSrednictwem Elektronicznej
Platformy Gromadzenia, Analizy i Udostepnienia Za-
sobéw Cyfrowych o Zdarzeniach Medycznych, ktra usta-
nawia ustawa z 28 kwietnia 2011 r. o systemie informagji
w ochronie zdrowia (wykorzystanie przez ustugodawcow
platformy jako narzedzia umozliwiajacego przekazywa-
nie dokumentacji medycznej, skierowaf, recept i zleceft
bedzie mozliwe od 1 sierpnia 2014 r.).

W celu identyfikacji podmiotéw uczestniczacych
w przekazywaniu elektronicznej dokumentacji me-
dycznej ustawodawca utworzyl trzy nowe rejestry:
ustugodawcédw, ustugobiorcéw oraz pracownikéw
medycznych. Dwa pierwsze beda mialy charakter wtér-
ny, co oznacza, ze beda zasilane danymi pochodzacymi
z innych rejestrow i ewidencji (np. rejestry ubezpieczo-
nych, rejestr aptek, rejestr podmiotéw leczniczych, cen-
tralny wykaz §wiadczeniodawc6w) bez bezposredniego
angazowania w ten proces placéwek opieki zdrowotnej.
Rejestr pracownikéw medycznych bedzie mial natomiast
charakter pierwotny i zasilany bedzie przez ustugodaw-
c6w. Ma on obejmowac¢ tylko pracownikéw aktualnie
zatrudnionych. Wszystkie trzy rejestry beda spetnia¢
funkcje przede wszystkim identyfikacyjne, a ich charakter
bedzie typowo administracyjny. W rejestrze ustugo-
dawcéw oraz pracownikéw medycznych oprécz danych
identyfikacyjnych, jak numer ksiegi rejestrowej, imie
i nazwisko, numer PESEL, numer prawa wykonywania
zawodu, ewidencjonowane beda certyfikaty klucza pu-
blicznego. Zgodnie z ustawa z 18 wrzesnia 2001 r. o pod-
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pisie elektronicznym (Dz.U. 01.130.1450, z p6zn. zm.)
przez certyfikat nalezy rozumiel elektroniczne za§wiad-
czenie, za pomoca ktérego dane stuzace do weryfikacji
podpisu elektronicznego sa przyporzadkowane do oso-
by sktadajacej podpis elektroniczny i umozliwiaja iden-
tyfikacje tej osoby. W wypadku rejestru ustugodawcow
beda to certyfikaty przyznane placéwkom opieki zdro-
wotnej jako podmiotom prawnym, a w wypadku reje-
stru pracownikéw medycznych — certyfikaty przyzna-
ne osobom wykonujacym zawdd medyczny jako osobom
fizycznym. Za pomoca certyfikatéw ustugodawcy bedg
uwierzytelnia¢ w SIM dane o udzielonych ustugobior-
com $wiadczeniach opieki zdrowotnej oraz dane doty-
czgce pracownikéw medycznych udzielajacych $wiadczen
opieki zdrowotnej. Pracownicy medyczni bedg ich na-
tomiast uzywac w celu autoryzacji elektronicznej doku-
mentacji medycznej udostepnianej podmiotom upraw-
nionym oraz uzyskania dostepu do elektronicznej
dokumentacji medycznej wytworzonej w innych pla-
cowkach opieki zdrowotnej.

Nieco inaczej jest w wypadku nowego rejestru pod na-
zwa Centralny Wykaz Ustugobiorcéw. Chociaz bedzie miat,
podobnie jak pozostale centralne rejestry wtdrne, charakter
gléwnie administracyjny (realizacja funkcji identyfika-
cyjnej), to ma on pelni¢ réwniez funkcje weryfikacyjne.
Podmioty $wiadczace ustugi zdrowotne beda mogly sie od-
wolywac¢ do niego, jako wiarygodnego zrédta danych, w celu
weryfikacji uprawnien do $wiadczent (ubezpieczenia pu-
bliczne oraz komercyjne), stopnia niepelnosprawnosci,
uprawniefi do $wiadczen szczegdlnego rodzaju (honoro-
wi dawcy krwi i szpiku kostnego, honorowi dawcy na-
rzadéw). Obok danych identyfikacyjnych w rejestrze
gromadzone majg by¢ réwniez dane dotyczace wyksztal-
cenia, stanu cywilnego, plci, przyczyny zgonu oraz jed-
nostkowe dane medyczne. Zgodnie z ustawa wszystkie trzy
rejestry majg zosta¢ uruchomione 1 listopada 2012 r.

O ile kwestia stosowania certyfikatéw przez osoby
fizyczne zostala uregulowana w ustawie o podpisie elek-
tronicznym, o tyle nieuregulowany pozostaje problem sto-
sowania podpisu elektronicznego przez instytucje jako oso-
by prawne. Polskie prawo nie dopuszcza mozliwosci
stosowania tzw. pieczatki elektronicznej. Takie m.in. roz-
wigzania przewidujg przepisy unijne, w tym dyrektywa
Parlamentu Europejskiego i Rady Europy 1999/93/WE
z 13 grudnia 2009 r. w sprawie wspélnotowych ram w za-
kresie podpiséw elektronicznych oraz rzadowy projeke
nowej ustawy o podpisach elektronicznych, ktéry wtasnie
jest procedowany przez Sejm. W tym kontekscie niezwykle
wazny bedzie zapis art. 6 ust. 3 projektu ustawy, na pod-
stawie ktérego przyjmowac sie bedzie, ze podpis elektroniczny
podpisujqcego niebedacego 0s0bg fizyczng zostal zlozony przez
organ tego podpisijacego, zgodnie ze sposobem reprezentacyi ujaw-
nzonym we wlasciwym rejestrze.

Krzysztof Nyczaj

Autor jest konsultantem w gabinecie prezesa GUS. Brat aktywny udziat
w pracach nad projektem ustawy o informacji w ochronie zdrowia.
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