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Ochrona danych osobowych
w gabinecie lekarskim

W zwiazku z wieloma pytaniami dotyczacymi opracowania polityki bezpie-
czenstwa w gabinetach lekarskich przedstawiamy wyciag z opinii prawnej spo-
rzadzonej przez prawnika WIL, adwokat Urszule Nowaczyk.

z godnie z ustawa z 15 kwietnia 2011 r.
o dziatalnosci leczniczej (Dz.U. 2013,
poz. 217 t.j.), dziatalnos¢ lecznicza po-
lega na udzielaniu $wiadczen zdrowot-
nych (art. 3 ust. 1). Z kolei $wiadczenie
zdrowotne to dziatania, ktore stuza za-
chowaniu, ratowaniu, przywracaniu lub
poprawie zdrowia oraz inne dziatania
medyczne wynikajace z procesu lecze-
nia lub przepisow odrebnych reguluja-
cych zasady ich wykonywania (art. 2 ust.
1 pkt 10). Stosownie za$ do art. 4 ust. 1
tej ustawy podmiotami leczniczymi sa:
M przedsigbiorcy w rozumieniu przepi-
s6w ustawy z dnia 2 lipca 2004 r. o swo-
bodzie dziatalnosci gospodarczej we
wszelkich formach przewidzianych dla
wykonywania dziatalnosci gospodar-
czej, jezeli ustawa nie stanowi inaczej,
M samodzielne publiczne zaktady opie-
ki zdrowotnej,

B jednostki budzetowe, w tym pan-
stwowe jednostki budzetowe tworzone
1 nadzorowane przez ministra obrony na-
rodowej, ministra wlasciwego do spraw
wewnetrznych, ministra sprawiedliwo-
sci lub szefa Agencji Bezpieczenstwa
Wewngtrznego, posiadajace w struktu-
rze organizacyjnej ambulatorium, am-
bulatorium z izba chorych lub lekarza
podstawowej opieki zdrowotnej,

M instytuty badawcze, o ktorych mowa
w art. 3 ustawy z 30 kwietnia 2010 r.
o instytutach badawczych,

M fundacje i stowarzyszenia, ktorych ce-
lem statutowym jest wykonywanie za-
dan w zakresie ochrony zdrowia i kto-
rych statut dopuszcza prowadzenie
dziatalnosci leczniczej,

M koscioty, koscielne osoby prawne lub
zwiazki wyznaniowe

—w zakresie, w jakim wykonuja dziatal-
nos¢ lecznicza.

W zwiazku z dziatalnos$cia lecznicza
przetwarzane sa dane osobowe oraz
tworzone zbiory danych osobowych
pacjentow. Na podstawie art. 40 ustawy
z dnia 29 sierpnia 1997 r. o ochronie da-

nych osobowych (Dz.U. 2002 Nr 101
poz. 926 j.t.), administrator danych jest
obowigzany zglosi¢ zbior danych do
rejestracji Generalnemu Inspektorowi,
z wyjatkiem przypadkéw, o ktorych
mowa w jej art. 43 ust.1. Zgodnie za$
z art. 43 ust. 1 pkt 5, z obowiazku reje-
stracji zbioru danych zwolnieni sg ad-
ministratorzy danych dotyczacych osob
korzystajacych z ich ustug medycznych.

Zatem nie podlega obowiazkowi zgto-
szenia do rejestracji zbior danych pacjen-
tow, ktorym udzielane sa $wiadczenia
zdrowotne przez podmioty wymienio-
ne w ustawie o dziatalnosci leczniczej.
Zgodnie z art. 43 ust. 1 pkt 5 ustawy
o ochronie danych osobowych, zbiér
danych o0sob korzystajacych z ustug me-
dycznych $wiadczonych przez konkret-
nego administratora danych jest wyla-
czony spod obowiazku zgtaszania do
GIODO. Nalezy jednak pamigtac, ze wy-
faczenie z obowiazku zglaszania zbioru
danych do rejestracji nie oznacza wyla-
czenia spod obowigzku odpowiedniego
zabezpieczenia danych oraz ujgcia takie-
go zbioru w wewngtrznej dokumentacji
przetwarzania danych osobowych.

Odnoszac si¢ do obowiazku sporza-
dzania polityki bezpieczenstwa, nalezy
takze zauwazyc¢, ze ustawa o systemie
informacji w ochronie zdrowia w art. 2
pkt 1 postuguje si¢ definicja ,,admini-
stratora danych” zaczerpnigta wprost
z ustawy o ochronie danych osobowych.

Danymi osobowymi sg takze dane za-
trudnianych pracownikow — i cho¢ nie
trzeba ,,zbioru danych osobowych pra-
cownikow” zgtasza¢ do GIODO (z uwa-
gi na wylaczenie zawarte w art. 43 ust. 1
pkt 4 ustawy o ochronie danych osobo-
wych), to taki zbior danych rowniez na-
lezy przetwarza¢ zgodnie z ustawowym
trybem, a wigc odpowiednio zabezpie-
czy¢ oraz uja¢ w polityce bezpieczen-
stwa.

Do najwazniejszych dokumentow, ja-
kie musi posiadac i prowadzi¢ kazdy ad-
ministrator danych osobowych, nalezy
zaliczy¢:
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M polityke bezpieczenstwa,

M instrukcj¢ zarzadzania systemem in-
formatycznym (stuzacym do przetwa-
rzania danych osobowych),

B cwidencj¢ 0s6b upowaznionych do
przetwarzania danych.

Jezeli chodzi o polityke bezpieczen-
stwa, powinna ona zawiera¢, z godnie
z § 4 rozporzadzenia do art. 39a ustawy
(bezposrednio w tekscie dokumentu, lub
jako odestanie do oddzielnego zataczni-
ka), takie elementy, jak:

1) wykaz budynkow, pomieszczen lub
czes$ci pomieszezen, tworzacych obszar,
w ktorym przetwarzane sg dane osobo-
we;

2) wykaz zbioréw danych osobowych
wraz ze wskazaniem programow zasto-
sowanych do przetwarzania tych da-
nych;

3) opis struktury zbioréw danych
wskazujacy zawarto$¢ poszczegolnych
pol informacyjnych i powigzania mig-
dzy nimi;

4) sposo6b przeptywu danych pomig-
dzy poszczegdlnymi systemami,

5) okreslenie srodkow technicznych
i organizacyjnych niezbednych do za-
pewnienia poufnosci, integralnosci i roz-
liczalnosci przetwarzanych danych.

Polityke bezpieczenstwa nalezy przy-
gotowac na podstawie przepisow za-

o)

wartych w ustawie z dnia 29 sierpnia
1997 r. o ochronie danych osobowych
oraz rozporzadzeniu do art. 39a tej usta-
wy Ministra Spraw Wewnetrznych i Ad-
ministracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i sys-
temy informatyczne stuzace do prze-
twarzania danych osobowych.

Jesli zas chodzi o sankcje karne prze-
widziane w ustawie o ochronie danych
osobowych, nalezy wskazac, iz istnieje
takze ryzyko odpowiedzialnosci finan-
sowej na podstawie decyzji administra-
cyjnej wydanej przez GIODO — w przy-
padku gdy administrator danych nie
wykona decyzji wzywajacej do usunig-
cia uchybien przy procesie przetwarza-
nia danych osobowych, GIODO jest
uprawniony do natozenia grzywny
przymuszajacej do wykonania decyzji
w trybie przepisOw ustawy o postepo-
waniu egzekucyjnym w administracji.
Wysoko$¢ grzywien nie moze przekro-
czy¢ 10 000 zt za kazde uchybienie (ale
facznie nie wigcej niz 50 000 zt) w przy-
padku osoby fizycznej oraz 50 000 zt za
kazde uchybienie (ale tacznie nie wigcej
niz 200 000 zt) w przypadku osoby
prawne;.

Ochrona danych osobowych
w gabinecie lekarskim

W zwiazku z licznymi pytaniami oraz aktywnoscia wielu komercyjnych firm
zapraszamy cztonkéw Wielkopolskiej Izby Lekarskiej na spotkanie informa-
cyjne dotyczace tematyki ochrony i przetwarzania danych osobowych w ga-

binetach lekarskich i dentystycznych.

Spotkanie odbedzie sie 10 grudnia 2013 r. o0 godz. 18.00 w siedzibie Wielko-
polskiej Izby Lekarskiej w Poznaniu przy al. Niepodlegtosci 37.

Program spotkania:

1. Dane osobowe i ich przetwarzanie w gabinecie lekarskim i denty-

stycznym.

2. Zbiory danych osobowych w gabinetach lekarskich.

3. Czym sg polityka bezpieczenstwa dla gabinetu lekarskiego i instruk-
cja zarzadzania systemem informatycznym? Jak je opracowac?

4. Jak przestrzegac przepisow o ochronie danych osobowych w gabi-

netach lekarskich.

Spotkanie poprowadzi administrator bezpieczenstwa informacji
Wielkopolskiej Izby Lekarskiej.
Spotkanie jest bezptatne i potrwa ok. 90 minut.
Zapisy: admin@wil.org.pl lub 783 993 939
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