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Informacje cenne jak zioto

W zinformatyzowanej rzeczywistosci dane medyczne
(dalej DM) to nie tylko zapisy dotyczace przebiegu konkret-
nej choroby. W dokumentacji tej znajduja si¢ tez informacje
na temat stanu zdrowia pacjenta w przesztosci i takie, ktore
moga utatwi¢ oceng jego zdrowia w przysztosci. Dane te
maja niezwykle znaczenie w ochronie prywatnosci danej
osoby, a rownoczesnie sa niezbedne w trakcie leczenia.

Nie jest przesada, ze méwiac o ochronie danych medycz-
nych, mowimy o ochronie zdrowia i zycia pacjentow. Dlate-
g0 sa one chronione wieloma przepisami od konstytucji (art.
51.) poczawszy, na rozporzadzeniach do ustaw skonczywszy.

Zmiana swiadomosci

Jedna z najistotniejszych kwestii jest ochrona dostepu do
DM. Najwigksze zagrozenie zwigzane z ich przetwarzaniem
jest zas$ takie, Ze trafia w niepowotane rece. Pokusa wykorzy-
stana danych w celu zwigkszenia dochodow (np. przez firmy
farmaceutyczne lub ubezpieczeniowe) sprawia, ze jest na nie
duzy popyt. Zreszta nieuprawniony dostep nie musi wynikac
z zaplanowanego dzialania naruszajacego prawo. Wyciek
z systemu informatycznego moze by¢ po prostu konsekwen-
cja niedbatego przetwarzania i nienalezytego zabezpieczenia
danych.

Jak sobie z tym radzi¢? Wymienione problemy sa najczg-
$ciej nastgpstwem ustanowienia zbyt duzego dostepu do DM.
Tymczasem powinien on wynika¢ ze stosowania zasady,

ktora w jezyku angielskim okresla si¢ jako need to know,
czyli dostep tylko dla tych, ktorzy rzeczywiscie tego potrze-
buja.

Na pytanie, do jakich danych powinien mie¢ dostgp kon-
kretny pracownik shuzby zdrowia, oczywiscie nie odpowie
informatyk, tylko lekarz. Informatyk podpowie natomiast, ze
mozna stworzy¢ kilka lub kilkanascie profilow dla poszcze-
golnych grup pracownikow shuzby zdrowia (lub innych, kto-
rym dane sa udostgpniane). I tak pielegniarki beda miaty
dostep tylko do tych danych, ktdre sa im niezbgdne do wyko-
nywania pracy. Inne uprawnienia musi mie¢ lekarz specjali-
sta, a jeszcze inne pracownik administracyjny szpitala.

Sytuacje wyjatkowe

Przy ustalaniu zasad dostepu warto pamigta¢ o uwzglednie-
niu czynnika czasu i o sytuacjach wyjatkowych. Jesli chodzi
o okres dostgpu, to zapewne informacje o stanie zdrowia
pacjentow, ktorzy przebywali w placowce stuzby zdrowia
wiele lat temu, nie sa szczegodlnie istotne i mozemy dostep do
nich maksymalnie ograniczy¢ (np. poprzez wytaczenie moz-
liwosci wyswietlania danych starszych niz zaproponowany
okres). Oczywiscie przypadki szczegolne, pomagajace w pro-
wadzeniu podobnych terapii u innych chorych, moga by¢
nadal dostgpne. Podczas leczenia mamy tez do czynienia
z sytuacjami wyjatkowymi, kiedy konieczny jest natychmia-
stowy dostep do danych, a dodatkowo musi mie¢ w nie wglad
osoba na co dzien do tego nieuprawniona (np. telefoniczne
konsultacje lekarza uczestniczacego w akcji ratunkowej).
Na wypadek takich sytuacji powinni§my mie¢ specjalng pro-
cedurg, z ktorej uzycia dokonamy rozliczenia.
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Rozliczalnosé dostepu

Z prawem dostgpu nierozerwalnie taczy si¢ koniecznosé
zapewnienia tzw. rozliczalno$ci. Oznacza to, ze system powi-
nien zapewnia¢ mozliwos¢ kontroli. To nie tylko obowiazek.
Takie zasady moga by¢ niezwykle pozyteczne. Wyobrazmy
sobie, ze w kartotece znajdujemy informacj¢ o nowatorskim
zabiegu, ktory zdecydowanie poprawit jego stan zdrowia.
Ilez bardziej pomocna bedzie ta informacja, jesli bedziemy
wiedzieli, kto taki zabieg przeprowadzit. Konsultacja z tym
lekarzem moze si¢ okaza¢ niezwykle pomocna.

W rozporzadzeniu o ochronie danych osobowych znalazty
si¢ zapisy poswigcone tym wymogom, wyszczegolniajace
elementy, ktore musza si¢ znalez¢ w systemie:

@® data pierwszego wprowadzenia danych do systemu,

@ identyfikator uzytkownika wprowadzajacego dane osobo-
we, chyba ze dostep do systemu informatycznego i prze-
twarzanych danych ma tylko jedna osoba,

@ 7rodta danych, w wypadku zbierania danych nie od osoby,
ktorej one dotycza,

® informacje o odbiorcach, ktérym dane osobowe zostaly
udostepnione, data i zakres tego udostepnienia, chyba ze
system informatyczny uzywany jest do przetwarzania
danych zawartych w zbiorach jawnych.

Pierwsze dwa warunki powinny by¢ zrealizowane automa-
tycznie po zatwierdzeniu operacji wprowadzenia danych (to
wymog rozporzadzenia). Warto wspomnie¢, ze warunkow,
jakie powinien spetnia¢ system informatyczny, w ktorym
przetwarzane sa DM, jest wigcej. DM to szczegolnie chronio-
ne dane osobowe, okre$lane jako wrazliwe i1 przetwarzanie

ich objete jest dodatkowymi warunkami. Aby wiedzie¢, czy
system spelnia te wymogi, warto skorzysta¢ z prac organiza-
cji ISACA, ktora kilka lat temu opracowata SurvivalKit, czyli
wytyczne do audytu i kontroli systeméw informatycznych
pod katem zgodno$ci z ustawa o ochronie danych osobowych
(www.isaca.org.pl; w zaktadce Projekty, a nastepnie
Zamknigte projekty).

Dodatkowym zagadnieniem zwiazanym z dostgpem do
DM i jego rozliczalnoscia jest udostgpnianie ich do celow
naukowo-badawczych. W takich wypadkach mamy do czy-
nienia zazwyczaj z dwoma typami informacji - ze zbiorcza
informacja statystyczna oraz szczeg6lowa informacja na
temat konkretnych przypadkéw leczenia. W pierwszym
wypadku sprawa jest prostsza — nalezy przekazywac tylko
informacje zbiorcze, podajac dane statystyczne zgodnie
z profilem zapytania. Najlepiej, jesli system umozliwia gene-
rowanie wczesniej zdefiniowanych raportow. W drugim
wypadku jest niezwykle istotne, aby dokonac¢ petnej anonimi-
zacji danych. Na podstawie udostgpnionych danych osoba,
ktora je uzyskata, nie powinna moc ustali¢, kogo one dotycza.

Nalezy zwrdci¢ uwage, ze anonimizacja danych nie moze
by¢ realizowana poprzez wymieszanie przypisania DM loso-
wym osobom w bazie danych. Falszywa informacja, ze kto$
moze by¢ chory na jaka$ chorobg jest rownie niebezpieczna
w ochronie prywatnosci jak prawdziwa. Najlepszym sposo-
bem jest usunigcie wszelkiego rodzaju danych.
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